Topologia sieci

Topologia to sposéb wykonania sieci na danym obszarze, czyli potaczenia urzadzer komputerowych
w jeden zbiér za pomocg medium transmisyjnego. W trakcie projektowania sieci trzeba wzigé¢ pod
uwage kilka czynnikdéw, z ktérych najwazniejszymi sg ponizsze trzy:

e koszty instalacji okablowania, sprzetu sieciowego oraz kart sterujgcych

e elastycznos¢ architektury sieciowej, ktéra daje mozliwos$é rekonfiguracji oraz wprowadzania
dodatkowych weztéw sieci (urzadzen peryferyjnych, komputerow)

e niezawodnos¢ przeprowadzania zadan informatycznych, realizowanych w sieci, uzyskiwana
przez redundancje komunikacji pomiedzy poszczegdlnymi weztami sieci oraz dodatkowe
wezty w sieci stosowane zaleznie od rangi proceséw informatycznych

Rozréznia sie dwa rodzaje topologii sieci komputerowych, zaleznie od tego, czy chodzi o sie¢ lokalna
(ang. LAN), czy sie¢ ztozong, czyli zbiory sieci lokalnych ztgczonych ze sobg przy pomocy routeréw i
mostéw (ang. WAN, WLAN, MAN).

WAN (ang. Wide Area Network) - to rozlegta sie¢ dziatajgca w oparciu o potgczenia telefoniczne,
zbudowana z urzadzen znacznie oddalonych od siebie (np. siec tgczaca uzytkownikdw poczty
internetowej na danym obszarze). W przypadku sieci WAN niezbedny jest udziat publicznej sieci
teleinformatycznej, WAN taczy ze sobg sieci miejskie (MAN) oraz lokalne (LAN). Sieci rozlegte tacza
ptaszczyzne informatyczng i telefoniczng. Rozwigzania zastosowane w przypadku tych sieci musza
gwarantowac odpowiednig szybkosé przesytu danych, bezawaryjnosc taczy a takze bezpieczeristwo
transmitowanych informacji, dlatego sieci rozlegte wymagajg zastosowania urzadzen najnowszej
generacji. Sie¢ WAN zaktada implementacje takich proceséw telekomunikacyjnych jak: przesytanie
danych komputerowych, dzielenie plikow, konferencje wideo, przekazywanie potgczen do maszyn
spoza sieci, do firmy, domu, samochodu oraz w inne miejsca. Poftgczenia w sieciach WAN realizuje sie
przy pomocy routeréw, ktdre majg za zadanie tworzenie pomostéw pomiedzy réznymi, oddalonymi
od siebie sieciami a takze realizowanie potgczen z siecig Internet. Bezpieczenstwo routeréw od strony
sieci komputerowych nadzorowane jest przez procedury autoryzacyjne, ktére kontrolujg dostep
uzytkownikéw do routera. W sieciach WAM moga by¢ wykorzystane facza: kablowe, satelitarne,
mikrofalowe oraz $wiattowodowe.

MAN (ang. Metropolitan Area Network) - to sieci funkcjonujgce w duzych metropoliach,
charakteryzujace sie duzg przepustowoscia, uzywane sg gtdwnie przez urzgdzenia badawcze a takze
do zastosowan komercyjnych o wysokim przeptywie informacji. Sieci MAN zbudowane s3 z potgczony
w zrdznicowany sposob sieci lokalnych LAN.

WLAN (ang. Wireless Local Area Network) - to bezprzewodowa sie¢, majgca zastosowanie w
domach, biurach, czyli wszedzie tam, gdzie wystepuje potrzeba potgczenia w sie¢ wielu urzadzen jak
komputery, modemy czy drukarki, ale uktad pomieszczen utrudnia badz uniemozliwia potozenie
klasycznego okablowania. Urzgdzenia dziatajgce bezprzewodowo eliminujg stosowanie kabli, bedac
przydatne szczegdlnie tam, gdzie estetyka pomieszczen nie pozwala na zastosowanie okablowania.
Siec¢ taka zapewnia komunikacje przez podtogi, sciany i inne obiekty w promieniu kilkunastu do
kilkudziesieciu metrow, umozliwiajgc jednoczesnie wspdlne uzytkowanie takich urzadzen jak
modemy czy drukarki. Drukarka podtgczona do sieci bezprzewodowej moze by¢ uzywana przez
dowolnego uzytkownika podtgczonego do sieci, bez wzgledu na to, gdzie sie aktualnie znajduje.
Modem wpiety do sieci bezprzewodowej moze faczy¢ do Internetu wielu uzytkownikéw na raz bez
wzgledu na fakt, jak daleko znajdujg sie od gniazdka telefonicznego.

Topologia gwiazdy (ang. Star)

To sie¢, ktora zawiera jeden gtéwny wezet (serwer), gdzie przytgczona jest reszta elementéw
sktadowych sieci przy pomocy koncentratora. Taki uktad jest odporny na awarie, gdyz awaria



pojedynczego facza nie oznacza awarii catej sieci. Topologii gwiazdy uzywa sie do faczenia urzadzen w
obrebie jednego budynku, instytucji. Wieksza czes¢ zasobdw sieci umiejscowiona jest w centralnym
serwerze, ktdry zarzadza pracg sieci. Reszta urzadzen to terminale, ktére stuzg do wprowadzania
danych i posiadajg zwykle niewielkg moc obliczeniowg. Wszelkie dane sg przetwarzane prze
centralny serwer. Topologia gwiazdy moze zostac okreslona jako drzewo z tylko jednym poziomem
potgczeniowym. Okablowanie wykorzystywane w tym rodzaju sieci to UDP oraz swiattowody.

Zalety topologii gwiazdy:

e tatwa konserwacja oraz lokalizacja uszkodzen

e prosta rekonfiguracja

e tatwe i szybkie oprogramowanie sieci

e centralne sterowanie oraz centralna diagnostyka sieci

e wysokie predkosci transmisji (pod warunkiem szybkiego komputera centralnego).

Wady topologii gwiazdy:

e duza ilos¢ okablowania

e wszystkie maszyny muszg byc¢ podtgczone do centralnego komputera
e ograniczona mozliwo$¢ rozbudowywania sieci

e zaleznos$¢ funkcjonowania sieci od sprawnosci centralnego serwera

e ograniczenie odlegtosci komputeréw od koncentratora

e w momencie awarii koncentratora przestaje funkcjonowac cata siec.

Topologia drzewa (ang. Tree)

Jest to rodzaj okablowania, ktéry przypomina swym ksztattem mocno rozgatezione drzewo. Jego
gatezie dzielg sie na mniejsze elementy zwane podgateziami, te z kolei dzielg sie ponownie. W
kazdym miejscu podziatu komputer rozsyta okreslone sygnaty. Topologia drzewa jest mocno
elastyczna i w pewnych systemach transportu sieciowego, moze umozliwi¢ praktycznie
nieograniczone sposoby konfiguracji.

Zalety topologii drzewa:

e tatwe rozbudowywanie sieci komputerowych poprzez dodawanie rozgateznikéw
e prostota rekonfiguracji sieci
e siec zazwyczaj moze przetrwac zniszczenie kabla bgdz komputera

Wady topologii drzewa:

e sporailo$¢ okablowania
e utrudniona lokalizacja btedéw

Topologia magistrali (ang. Bus)

Topologie tg mozna traktowac jak "autostrade", ktdra stuzy przesytaniu danych oraz tagczy dane stacje
sieci. Informacje, zanim dotrg do celu, przechodza na swej drodze przez wszystkie inne stacje. W tym
rozwigzaniu, do wspdlnego kabla, ktérym przebiega transmisja podtgczone zostajg komputery, ktére
dzielg dostep do danego medium transmisyjnego. Kazdy komputer przytgczony jest do kanatu,
przekazywane sygnaty dochodzg do wszystkich stacji, lecz pakiety odbierane zostajg tylko przez tg
stacje, do ktdrej zostaty adresowane, gdyz kazda stacja przeprowadza kontrole, czy dane skierowane
sg wiasnie do niej. Topologia ta stanowi jedng z najpopularniejszych modeli sieci komputerowych.

Zalety topologii magistrali:

e niewielkie zuzycie kabla
e tatwa instalacja
e niewielka cena instalacji



e tatwa rozbudowa sieci

e proste taczenie segmentdw danej sieci w spdjny system (bez zmiany oprogramowania
komunikacyjnego)

e kazde urzadzenie podtgczony jest tylko jednym kablem

e pojedyncze uszkodzenie (awaria komputera badz uszkodzenie kabla) nie spowoduje awarii
catej sieci

Wady topologii magistrali:

e konkurencja dotyczgca dostepu - wszystkie komputery skazane sg na dzielenie sie kablem

e utrudnione wykrywanie btedéw z powodu nieobecnosci centralnego systemu do zarzgdzania
siecig

e rozproszenie dziatan realizujacych zarzadzanie siecig, co w pewnych przypadkach moze
niekorzystnie wptyna¢ na szybkosc¢ realizowania okreslonych zadan informatycznych

e przewaznie w celu unikniecia zaktécen sygnatu nalezy zachowac okreslong odlegtosc
pomiedzy punktami przytgczenia danych stacji

Topologia tancucha priorytetow (ang. Priority)

Istnieje pewne podobierstwo do uktadu pierscieniowego, lecz z przerywanym pofaczeniem pomiedzy
jedna parg urzadzen. Kazdy komputer podtgczony jest do dwdch pozostatych, za wyjgtkiem
komputerdw znajdujacych sie na koncu taricucha. Mozliwe jest powstanie sieci opartych o potgczenie
obu wymienionych wczesniej topologii np. gwiazda-magistrala, pierscien-drzewo. Topologia ta jest
niezbyt popularna z powodu mozliwosci rozcztonkowania sie sieci w razie awarii.

Zalety topologii tancucha priorytetow:

e prostota okablowania
e niewielka ilos¢ kabla

Wady topologii taricucha priorytetéow:

e uszkodzenie kabla bgdZ awaria komputera spowoduje podzielenie sie sieci na dwa niezalezne
czesci

Topologia pierscienia (ang. Ring)

Topologia pierscieniowa posiada wiele zalet. Dziatanie sieci nie bedzie przerwane nawet w przypadku
awarii centralnego komputera, poniewaz jego zadania mogg zostac przejete przez inng stacje. Dzieki
potaczeniu obejsciowemu (ang. bypass), wytagczona moze zostaé¢ dowolna stacja w celu nikniecia
awarii sieci. Dowolny wezet sieci wigczony jest bezposrednio w proces transmisji danych, bedac
potaczony jednoczesnie z dwoma "sgsiadami". Wezly, ktére potgczone sg w pierscien, przesytaja
komunikaty sterujgce (tzw. tokeny) do nastepnych weztéw. Wezet posiadajacy aktualnie token, moze
przesyta¢ komunikat. Uzywajac terminu "token ring", bardzo czesto ma sie na mysli standard IEEE
802.5 (ang. Institute of Electrical and Electronics Engineers), sieci token ring, bedacy najbardziej
rozpowszechnionym typem sieci o charakterze token ring. Poczgtkowy standard przewidywat
transmisje z predkoscig 4 Mb/s, natomiast obecne sieci osiggajg predkosci rzedu 16 Mb/s. Dane
wedrujg w danym kierunku i po przekroczeniu wszystkich weztéw wracajg do miejsca, skad zostaty
nadane. Interfejs sieciowy w kazdym komputerze musi odbierac informacje od pierwszego sasiada, a
nastepnie przesytac je do kolejnego. W trakcie przechodzenia przez poszczegdlne wezly sieci, sygnat
jest wzmacniany na kazdym z nich.

Zalety topologii pierscienia:

e niewielkie zuzycie okablowania
e mozliwe zastosowanie tgcz optoelektronicznych, wymagajacych bezposredniego nadawania
oraz odbierania transmitowanych danych



¢ mozliwe do osiggniecia wysokie osiagi, gdyz kazdy kabel jest potgczeniem dwéch
konkretnych komputeréw

Wady topologii pierscienia:

e uszkodzenie pojedynczego kabla bgdz komputera spowoduje przerwanie dziatania catej sieci,
jezeli nie zainstalowano dodatkowego sprzetu

e skomplikowana diagnostyka sieci (usprawnienie moze by¢ zrealizowane poprzez
wyposazenie weztéw w procedury samotestujgce)

e utrudniona lokalizacja awarii

e trudna zmiana parametréw sieci

e wymagane s3 specjalne procedury do transmisji

e dotaczenie dodatkowych stacji jest mocno utrudnione, jezeli w pierscieniu znajduje sie juz
duza ilos¢ stacji

Sieci Peer to Peer

Istnieje duzo definicji, czym naprawde jest sie¢ P2P. Jednak do tej chwili nie udato sie ustali¢ statego
jej pojecia. Rozne firmy kreujg swoje definicje tego okreslenia. P2P jest architekturg sieciowa, ktéra
wykorzystuje bezposrednie komunikowanie sie oséb (ang. Person to Person). Doktadniejszg definicje
tego pojecia zaproponowata firma Intel: Peer to peer to wspétdzielenie ustug oraz zasobow
komputerowych poprzez bezposrednig wymiane. Architektura sieci P2P rdzni sie zasadniczo od
architektury klient-serwer (ktéra do tej pory dominowata w Swiecie internetowej transmisji danych)
tym, ze nie potrzebuje serwera, a w samej komunikacji udziat biorg dwie badz wiecej samodzielnych
jednostek, najczesciej bedgcymi komputerami PC.

Wspodtczesne sieci P2P wykorzystuje sie gtdwnie do poszukiwania oraz wymiany plikow miedzy
uzytkownikami, ktérzy korzystajg ze stworzonych w tym celu programéw jak: WinMX, Direct
Connect, Blubster, iMesh, Filenavigator, Edonkey, eMule, KaZaA, Bit Torrent. Jednym z pionieréw
sieci P2P byta aplikacja o nazwie Napster, wykorzystujgca centralny serwer, gdzie gromadzone byty
informacje na temat zbioréw udostepnianych przez wszystkich uzytkownikéw. Dotychczasowo
wszelkie programy dziatajgce w sieci P2P uzywajg jednego protokotu, ktérym jest Gnutella. Jest to
najbardziej przyjazny uzytkownikowi protokét, poniewaz nie kontroluje go zadna konkretna firma,
oraz dodatkowo nie ma on zaimplementowanych ograniczen, ktére uniemozliwiatyby Scigganie np.
pirackiej muzyki, filmow czy gier. W nowoczesnych sieciach porzucono strukture scentralizowang,
dazac do uniezaleznienia sie od wszelkich punktow centralnych, ktére mogtyby spowodowac
unieruchomienie sieci. Jedng z pierwszych sieci rozproszonych byta Gnutella, dziatajgca w oparciu o
protokot o takiej samej nazwie. Ta sie¢ nie ma zadnych wyrdznionych punktéw. Mozliwym jest
transfer plikéw dowolnej wielkosci i typu. Siec ta nie posiada centralnego serwera, wiec wszystkie
maszyny sg zarazem klientami i serwerami. Niemozliwym wiec staje sie zlikwidowanie jednego
serwera wytgczajac przez to catg sieé. Brak centralnych serweréw spowodowato jednak znaczne
obnizenie predkosci wyszukiwania.

Schemat sieci Gnutella:

Komputer przesyta zapytanie do komputeréw znajdujgcych sie najblizej w sieci. Nastepnie komputery
te przekazujg zapytanie dalej, pomniejszajgc parametr TTL (ang. Time To Live) danego zapytania.
Kiedy TTL spadnie do zera, zapytanie przestaje by¢ wysytane dale;j.

Komputery, dysponujgce poszukiwanym plikiem, udzielajg odpowiedzi na zapytanie.

Po wybraniu jednej z kilku odpowiedzi, zostaje nawigzane bezposrednie potgczenie z komputerem,
ktory jest jej nadawca, a nastepnie pobierany jest dany plik (przy pomocy protokotu HTTP oraz
Gnutella).



W celu zredukowania czasu potrzebnego na przeszukanie sieci oraz zwiekszenia mozliwosci
przeszukiwania, zdecydowano sie w innych aplikacjach na rozwigzanie posrednie: utworzono sie¢,
ktdra oparta jest na niezaleznych, posredniczacych serwerach, ktére mogg by¢ zaktadane przez
dowolnych uzytkownikow sieci i petnig zadanie punktéw informacyjnych. Znajdujg sie w nich listy
udostepnianych plikéw oraz adresy komputeréw uzytkownikdéw, ktérzy podtgczajg sie do okreslonego
serwera. Taki sposdb przyspiesza oraz zwieksza mozliwosci wyszukiwania zasobow (sposéb ten
zastosowany zostat pierwszy raz w sieci eDonkey).

Schemat sieci eDonkey:

Sieci eDonkey wykorzystujag do dziatanie protokét MFTP (ang. Multisource File Transfer Protocol). Sie¢
tworzona jest prze dwa rodzaje oprogramowania: serwery oraz klienty. Po uruchomieniu aplikacji,
klienckiej, nastepuje potaczenie z okreslonym serwerem, zawierajgcym informacje na temat danych
udostepnianych przez uzytkownikéw. W chwili otrzymania zapytania, komputer centralny
przeszukuje spis dostepnych plikdow, odsytajgc do komputera pytajgcego odpowiedz, kto jest w
posiadaniu poszukiwanych danych. Mozliwe jest rdwniez skorzystanie z wyszukiwania rozszerzonego,
gdzie zapytanie zostaje rozestane do wielu serwerdéw, z ktdrymi nie mamy bezposredniego
potaczenia.

Hashowanie

W przypadku wielu sieci P2P zdarza sie pobranie pliku o zawartosci, ktéra nie odpowiada nazwie.
Autorzy programéw P2P stworzyli technologie zapobiegajgca takim zdarzeniom. W eDonkey'u
uzywana jest technika zwang hashowaniem, ktéra polega na stworzeniu sumy kontrolnej w oparciu o
zawartos¢ pliku. Liczba ta zostaje wygenerowana w wyniku zastosowania skomplikowanych
algorytmow i jezeli w pliku zostatby zmieniony zaledwie jeden bajt, suma kontrolna zmieni swa
wartosc¢.

Takie rozwigzanie pozwala na doskonate poszukiwanie btedéw w plikach. Pobierany jest plik oraz
jego suma kontrolna, nastepnie tworzona jest ona z pliku, ktéry znajduje sie na dysku twardym. Jezeli
wartosci sum kontrolnych sg rézne, oznacza to, ze plik ulegt uszkodzeniu. Dzieki tej technologii
eDonkey sprawdza tez w bardzo prosty sposéb, czy dwdch uzytkownikéw udostepnia rzeczywiscie
ten sam zbidr.

Hashowanie stwarza rdwniez inne mozliwosci. Wykorzystywane jest w technice zwanej ICH (ang.
Intelligent Corruption Handling - co przettumaczyé mozna jako: "inteligentne rozwigzywanie
problemdw z transmisjg"). Rozwigzanie to umozliwia zmniejszenie ilosci informacji, ktére musza
zostaé ponownie skopiowane w sytuacji wystgpienia btedéw w transmisji. Zwykle, jezeli plik jest
uszkodzony, nalezy go pobra¢ od nowa. Jednak w wiekszosci przypadkdéw niepoprawnych jest
zaledwie kilka bajtéw. Oprogramowanie wykorzystujgce ICH, plik pobierany jest ponownie bajt po
bajcie. Na nowo skopiowane dane dodawane sg do pliku, po czym nastepuje ponowne wyliczenie
sumy kontrolnej - do momentu, az okaze sig, iz plik zostat naprawiony. Naturalnie moze okazac sie, iz
btad wystgpit na samym koricu zbioru, wtedy koniecznym staje sie ponowne pobranie catosci. Lecz
czesto uszkodzenia wystepujg wczesniej i w takich sytuacjach technika ICH znacznie skraca czas, ktéry
potrzebny jest na naprawienie pliku.

Wznawianie potgczen.

Technika wznawiania przerywanych pobran (ang. resuming) znana jest juz od dtuzszego czasu.
Niektére aplikacje P2P stosujg jg, aby pobrac plik od wielu oséb w tym samym czasie. Technika ta
funkcjonuje w nastepujgcy sposdb:

e najpierw pliki sprawdzane sg przy pomocy metody hashowania pod wzgledem identycznosci

e nastepnie udostepniony plik jest dzielony na czesci o okreslonym przez sieé rozmiarze

e kazda cze$¢ moze by¢ pobrana z wielu komputeréw, przez co pobieranie pliku ulega
przyspieszeniu



Wykorzystujac technologie podziatu pliku na czesci podczas jego pobierania sprawia, iz informacje
szybciej sie rozchodzg sie po sieci. Przyktadowo: uzytkownik A posiada wszystkie czesci pliku.
Uzytkownicy oznaczeni literami K, Li M chcg $ciggnac ten plik. Jezeli L oraz M dysponujg juz pewnymi
czesciami pobieranego pliku, to moga skopiowaé je tak samo od uzytkownika A, jak rowniez od siebie
wzajemnie.



